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В фармацевтической отрасли значительная часть конкурентного пре-

имущества сосредоточена не в патентуемых изобретениях, а в непатентуе-
мых знаниях — секретах производства (ноу-хау), включающих рецептуры, 
критические параметры производственных процессов, методики контроля 
качества, спецификации сырья и алгоритмы оптимизации [2]. Эти сведения 
защищаются режимом коммерческой тайны. Их правовая охрана в России 
основана на трёх критериях: наличие коммерческой ценности, фактическая 
секретность и применение «разумных мер» по сохранению конфиденциаль-
ности, как того требуют статьи 1465–1472 Гражданского кодекса Россий-
ской Федерации и Федеральный закон № 98-ФЗ «О коммерческой тайне» [1; 
2]. Проблема, которая остается малоочевидной для управления и юристов, 
— постепенная утрата охраны из-за множественных «малых» раскрытий со-
трудниками при взаимодействии с поставщиками, подрядчиками, регулято-
рами, а также при публикациях. Каждое раскрытие само по себе может ка-
заться допустимым, но в сумме приводит к воспроизводимости технологии 
третьими лицами, а для суда — к выводу об отсутствии фактического ре-
жима секретности и (или) недостаточности «разумных мер» защиты [3; 5], 
поскольку юридическая практика показывает, что суды требуют не просто 
наличия политик и договоров, а доказательств их фактического внедрения: 
журналов доступа, маркировки документов, протоколов согласований, за-
писей процедур увольнения сотрудников, аудитов контрагентов, фиксации 
нарушений и их пресечения. Учитывая активное развитие высокотехноло-
гичного права в целом, возникает задача наличия не только актуальной нор-
мативно-правовой базы, но и высокотехнологичных инструментов [14]. 

Специфика фармацевтической отрасли усугубляет проблему тем, что 
значительная часть критических знаний находится в неструктурированном 
виде — в опыте сотрудников, неформальных процедурах и «кухонных зна-
ниях», которые не фиксируются документально и не защищены техниче-
скими средствами. Это создает парадоксальную ситуацию: компания может 
иметь все необходимые документы и договоры, но на практике неспособна 
доказать, что сведения оставались секретными, поскольку доказательства 
«разумных мер» не зафиксированы и не могут быть продемонстрированы 
суду. В условиях глобализации фармацевтического рынка, роста контракт-
ного производства и трансграничных исследований проблема защиты ком-
мерческой тайны приобретает стратегическое значение, поскольку утрата 
ноу-хау означает не просто потерю конкурентного преимущества, а разру-
шение бизнес-модели компании. Юридические вопросы, на которые отве-
чает статья, включают: как суды и контролирующие органы оценивают 
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наличие режима коммерческой тайны и разумных мер в российских реа-
лиях; какой объем доказательств должен собрать правообладатель для 
успешной защиты; где лежит ответственность (сотрудник, подрядчик, ком-
пания, группа компаний); каковы гражданско-правовые, административные 
и уголовные последствия нарушения режима тайны; как превратить органи-
зационные и технические меры в доказуемый контур; как количественно 
оценивать риск утраты охраны через кумуляцию «малых» раскрытий. 

Международные стандарты защиты коммерческой тайны заметно 
влияют на российскую практику, особенно в работе фармацевтических ком-
паний на международном рынке. Статья 39 ТРИПС (Соглашение по торго-
вым аспектам прав интеллектуальной собственности) закрепляет основные 
условия охраны нераскрытой информации: ее коммерческую ценность, кон-
фиденциальность и принятие разумных мер по защите [4]. Эти подходы 
легли в основу национального регулирования, в том числе российского, 
хотя в судебной практике их толкование различается. В ЕС требования к 
таким мерам сформулированы жестче: важны не только внутренние пра-
вила, но и подтверждение их реального применения — через договоры, тех-
ническую защиту, обучение сотрудников и внутренний контроль [16]. Для 
российских компаний это означает необходимость учитывать более строгие 
зарубежные стандарты. Дополнительным ориентиром выступают рекомен-
дации ВОИС и стандарты ISO/IEC 27001, которые помогают оценивать, 
насколько добросовестно компания обеспечивала режим коммерческой 
тайны [5; 6; 10]. 

В России защита коммерческой тайны и ноу-хау строится на нормах 
Гражданского кодекса, Закона «О коммерческой тайне» и, в ряде случаев, 
Закона «О персональных данных». Такая система выглядит комплексной, но 
на практике остается довольно сложной. Правовая охрана действует только 
при условии, что компания реально ввела режим конфиденциальности и мо-
жет это подтвердить [1; 7; 8]. Закон № 98-ФЗ устанавливает требования к 
перечню защищаемых сведений, маркировке документов, порядку доступа 
и обязанностям работников и контрагентов; несоблюдение этих формально-
стей заметно ослабляет защиту [2]. Для фармацевтической отрасли допол-
нительно важен Закон № 152-ФЗ, поскольку данные, связанные с исследо-
ваниями и испытаниями, нередко включают персональные данные [9]. Су-
дебная практика при этом предъявляет к компаниям строгие требования: 
необходимо доказать наличие внутренних правил, ознакомление с ними со-
трудников, контроль доступа и иные меры по сохранению конфиденциаль-
ности [3]. 

Совместные исследования, трансферы технологий и контрактное про-
изводство с иностранными партнерами создают «смешанный режим»: к до-
казуемости «разумных мер» добавляются требования локального права 
контрагента (например, Директива ЕС 2016/943 и федеральный закон США 
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о защите коммерческой тайны), а также требования по раскрытию и поли-
тики публикации данных [11–13; 16; 17]. В условиях санкций и ограничений 
на зарубежные данные российские компании сталкиваются с дополнитель-
ными сложностями при защите коммерческой тайны в международных про-
ектах. В трансграничных отношениях решающее значение имеют договоры: 
соглашения о конфиденциальности, соглашения о качестве с правом аудита, 
соглашения о передаче материалов, лицензии на исходные технологии, пуб-
ликационные соглашения [15]. Наличие в них прав на немедленное судеб-
ное пресечение (обеспечительные меры), обязанностей по возврату/уничто-
жению, права на аудит и санкций упрочняет позицию правообладателя. Для 
российских компаний, работающих в условиях ограниченного доступа к 
международным правовым инструментам, это создает дополнительные 
риски, которые необходимо компенсировать внутренними мерами защиты. 

Ответственность за утечки распределяется между сотрудниками, под-
рядчиками и самой компанией: сотрудники несут трудовую и гражданско-
правовую ответственность за нарушение обязательств о неразглашении, но 
компания несет организационную вину, если не доказала наличие системы 
контроля, обучения и мониторинга. При утрате режима коммерческой 
тайны по вине компании (неоформленная политика, отсутствие маркировки, 
доступ «по умолчанию», слабая «процедура увольнения») судебная защита 
против третьих лиц затрудняется — правообладатель может лишиться ста-
туса коммерческой тайны и, как следствие, инструментов пресечения. Под-
рядчики и поставщики также могут быть привлечены к ответственности на 
основании договоров — NDA (соглашений о неразглашении конфиденци-
альной информации) при наличии в них четких условий: права на аудит, 
обязательства по возврату и уничтожению данных, ограничений на субпод-
ряд, а также санкций за нарушение [15]. Однако наиболее сложным с юри-
дической точки зрения является случай, когда раскрытие происходит через 
«неочевидные» каналы — устные обсуждения, публикации на конферен-
циях, ответы в регистрационных досье, обмены в незащищенных мессен-
джерах. В таких ситуациях отсутствие письменных следов делает доказа-
тельство нарушения практически невозможным, а сам факт раскрытия — 
необратимым. Это особенно актуально в контексте трансграничных проек-
тов, где компании взаимодействуют с партнерами из ЕС, США и других 
юрисдикций, которые также имеют свои требования к «разумным мерам». 
Например, Директива ЕС 2016/943 требует не просто формального наличия 
политик, а доказательства их системного внедрения, включая технические 
средства защиты, обучение персонала и внутренние аудиты [16], тогда как 
в США, согласно Defend Trade Secrets Act (федеральный закон США, поз-
воляющий владельцам коммерческой тайны подавать гражданские иски в 
федеральный суд в случае ее незаконного присвоения или кражи), акцент 
делается на доказательстве умысла и фактического неправомерного исполь-
зования [17]. В России же судебная практика демонстрирует, что даже при 
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наличии подписанных NDA и политик отсутствие журналов доступа или не-
согласованных обменов через личную почту приводит к отказу в защите. 

Вопрос охраны секретов производства (ноу-хау) в фармацевтической 
сфере, включая рынок биоаналогичных лекарственных препаратов, связан 
прежде всего с тем, что на практике бывает трудно провести границу между 
сведениями, которые необходимо раскрывать в силу регуляторных, техни-
ческих или коммерческих требований, и информацией, сохраняющей само-
стоятельную коммерческую ценность именно потому, что она неизвестна 
третьим лицам [1; 2; 13]. В этой области значение имеют не только резуль-
таты интеллектуальной деятельности, которые могут быть защищены па-
тентом, но и весь комплекс производственно-технологических решений. К 
нему относятся параметры биотехнологических процессов, подходы к мас-
штабированию и очистке, методы контроля качества, спецификации сырья, 
внутренние технологические регламенты и другие элементы производ-
ственной организации, которые при соблюдении требований закона могут 
рассматриваться как секрет производства [1; 13]. Вместе с тем сама по себе 
хозяйственная значимость соответствующих сведений не образует режима 
правовой охраны. Российский законодатель связывает возможность защиты 
такой информации с необходимостью принятия ее обладателем комплекса 
специальных мер, направленных на сохранение конфиденциальности, 
включая определение перечня сведений, составляющих коммерческую 
тайну, ограничение доступа к ним, учет лиц, получивших доступ, урегули-
рование отношений с работниками и контрагентами, а также нанесение со-
ответствующего грифа на материальные носители информации [2]. 

Судебная практика последовательно исходит из того, что отсутствие 
доказательств реального введения и соблюдения режима коммерческой 
тайны исключает возможность удовлетворения требований о защите ноу-
хау, взыскании убытков, договорных санкций, либо о признании действий 
ответчика противоправными. Иными словами, в правоприменительном ас-
пекте ключевое значение приобретает не абстрактное указание на конфи-
денциальный характер сведений, а доказанность совершения правооблада-
телем всех предусмотренных законом организационных и юридических 
действий, позволяющих квалифицировать спорную информацию как охра-
няемую [2; 3]. Поэтому применительно к фармацевтическому сектору, где 
отдельные элементы технологической информации могут быть реконструи-
рованы на основе совокупности открытых данных, регистрационных мате-
риалов, рыночных наблюдений и производственного опыта, особую значи-
мость приобретает не только фактическое ограничение доступа к чувстви-
тельной информации, но и ее формализованная внутренняя правовая квали-
фикация в качестве объекта режима коммерческой тайны. Именно эта сово-
купность обстоятельств предопределяет возможность последующей судеб-
ной защиты соответствующих сведений в качестве секрета производства [1; 
2; 3; 13]. 
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Показательной является российская судебная практика, формирую-
щая повышенный стандарт доказывания по делам о защите коммерческой 
тайны. Так, в Решении Верховного Суда РФ от 04.03.2021 № АКПИ20–998, 
оставленном без изменения Апелляционным определением Верховного 
Суда РФ от 03.06.2021 № АПЛ21–173, подтверждено, что режим коммерче-
ской тайны считается установленным лишь после принятия обладателем ин-
формации всех мер, предусмотренных ч. 1 ст. 10 Федерального закона «О 
коммерческой тайне». Данная правовая позиция имеет принципиальное зна-
чение и для споров, связанных с защитой секрета производства, поскольку 
исключает возможность судебной защиты сведений при отсутствии надле-
жащего организационного и договорного оформления режима конфиденци-
альности. Вместе с тем арбитражная практика демонстрирует, что при со-
блюдении указанных требований защита коммерческой тайны является ре-
альной: например, в решении Седьмого арбитражного апелляционного суда 
г. Томска по делу № А45–47738/2018 о взыскании штрафа по агентскому 
договору в связи с нарушением его пунктов — предоставлении информации 
о заказчике истца (клиенте) и сути его запроса прямому конкуренту истца. 
Суд признал доказанным нарушение обязательств по неразглашению кон-
фиденциальной информации, поскольку истец подтвердил наличие положе-
ния о коммерческой тайне, перечня охраняемых сведений и договорных 
условий, ограничивающих раскрытие соответствующей информации. Тем 
самым правоприменительная практика исходит из того, что решающее зна-
чение имеет не декларативное отнесение сведений к конфиденциальным, а 
доказанность фактического введения и поддержания специального право-
вого режима их охраны. 

Споры о присвоении биотехнологических секретов показывают, что в 
фармацевтике особую ценность имеют не только патенты, но и сами рабо-
чие технологические решения — режимы, параметры процессов и проверен-
ные практикой комбинации операций. В таких делах обычно выясняют, ка-
кие именно сведения составляли секрет, кто имел к ним доступ, какие меры 
защиты применялись и есть ли признаки их незаконного использования. 
При этом суду нередко приходится отдельно разъяснять, что использование 
секрета возможно и без прямого копирования документа — достаточно вос-
произведения уникальной технологической схемы. 

Показателен пример дела GlaxoSmithKline (GSK — одна из крупней-
ших в мире британских научно-исследовательских биофармацевтических 
компаний) 2016–2018 годов: бывшие сотрудники компании вывели из кор-
поративной системы тысячи конфиденциальных файлов, связанных с фор-
мулой препарата, производственными процессами и результатами испыта-
ний [11; 12]. Существенную роль в расследовании сыграли электронные 
следы — журналы доступа, переписка, пересылка файлов и использование 
личных носителей. Это дело показало, что для фармацевтических компаний 
ключевое значение имеют контроль доступа, актуальные соглашения о 
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неразглашении, проверка действий сотрудников при увольнении и техниче-
ские средства предотвращения утечек. 

С применением искусственного интеллекта автором проведено сце-
нарное моделирование в составе кросс-функциональной команды из 20 
участников (исследования и разработки, инженеры процесса, аналитики, 
трансфер технологий, руководитель проекта, закупки, качество, юрист). Го-
ризонт моделирования — 6 месяцев. Исходные условия — отсутствие мат-
рицы допустимых раскрытий, отсутствие защищенных каналов обмена по 
умолчанию, медленная процедура согласований и устоявшаяся культура 
«ускорения» — прямой обмен информацией. Данный сценарий показывает 
по шагам, как множество небольших, кажущихся безопасными, действий 
приводит к потере ноу-хау. Проект: биологический препарат, уникальный 
процесс масштабирования — основное ноу-хау. Эволюция модели за 6 ме-
сяцев: R&D отправляет поставщику методику аналитики с частично за-
штрихованными таблицами; внутренние семинары и посты дают временные 
маркеры и качественные описания; закупки пересылают диапазоны пара-
метров, чтобы ускорить тендер; подрядчики и бывшие сотрудники дают 
«подсказки»; тезисы на конференции подтверждают схему процесса; конку-
рент компилирует фрагменты и воссоздает процесс за 6–8 недель.  

Хронология событий показывает постепенное увеличение вероятно-
сти утраты коммерческой тайны по кластеру «масштабирование» при каж-
дом из следующих шагов: отправка поставщику «облегченной» методики с 
графиками и временными маркерами; внутренняя презентация с фазовыми 
ориентирами; передача закупками диапазонов параметров для ускорения 
тендера; устные ответы на научной конференции о стратегии двухфазной 
подачи и снижении температуры; последующая компиляция фрагментов 
сторонним инженером. В течение 6–8 недель после накопления ключевых 
фрагментов внешний игрок воспроизводит критичный режим, а компания 
утрачивает технологическое преимущество. Эрозия коммерческой тайны — 
процесс накопительный; он начинается с маленьких, «разумных» шагов. Че-
ловеческие мотивы (скорость, репутация, помощь поставщикам) и отсут-
ствие простых, быстрых альтернатив безопасной передачи делают риск 
неизбежным. Накопление фрагментов привело к де-факто воспроизведению 
ноу-хау. Доказать в суде прямую утечку сложно — поэтому важно доказу-
емо показать, что компания системно соблюдала «разумные меры» (жур-
налы, матрицы, политики). Быстрая корректировка процессов и внедрение 
технических барьеров могла бы остановить дальнейшую эрозию. Выводы: 
эрозия коммерческой тайны носит кумулятивный характер; локальные ре-
шения, принятые «ради скорости», в совокупности формируют воспроизво-
димую картину процесса. Юридическая доказуемость «секретности» под-
рывается, если меры защиты не были системными и документированными. 
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Проведенное сценарное моделирование показывает, что утрата ком-
мерческой тайны в наукоемких и технологически сложных отраслях во мно-
гих случаях не является следствием единовременного и очевидного наруше-
ния режима конфиденциальности. Напротив, эрозия коммерческой тайны 
нередко носит кумулятивный характер и формируется как результат серии 
локальных решений, принимаемых сотрудниками и контрагентами в логике 
ускорения работ, упрощения коммуникации и достижения промежуточных 
операционных целей. Именно данное обстоятельство затрудняет последую-
щее доказывание факта неправомерного получения ноу-хау: каждая отдель-
ная передача сведений выглядит ограниченной, технической или вспомога-
тельной, однако в совокупности такие раскрытия обеспечивают де-факто 
воспроизведение охраняемого процесса. 

В рассматриваемом сценарии исходной предпосылкой выступает от-
сутствие у правообладателя матрицы допустимых раскрытий, а также недо-
статочная детализация разумных мер по контролю содержания передавае-
мой информации. В результате сведения, относящиеся к критическим эле-
ментам производственного и аналитического процесса, фрагментарно цир-
кулируют между различными участниками: поставщиками, подрядчиками, 
сотрудниками исследовательских подразделений, специалистами по транс-
феру технологий и иными субъектами, вовлеченными в реализацию про-
екта. На начальном этапе вовне передаются частично редактированные до-
кументы, из которых, несмотря на изъятие части данных, могут быть уста-
новлены диапазоны температур, временные интервалы и косвенные при-
знаки конфигурации оборудования. Далее в коммуникациях операционного 
уровня раскрываются временные точки процесса, характер влияния отдель-
ных параметров на примеси, особенности перемешивания и отдельные кон-
структивные элементы используемой оснастки. На последующих стадиях 
внешним субъектам становятся известны точные диапазоны pH и темпера-
туры, а публичные выступления подтверждают общую двухфазную страте-
гию процесса и ключевые временные ориентиры. 

С правовой и управленческой точек зрения принципиально важно, что 
каждая из указанных передач сведений не воспринимается как самостоя-
тельная критическая утечка. Однако их последовательное накопление при-
водит к снижению неопределенности относительно критических технологи-
ческих окон и логики управления стадиями процесса. После достижения 
определенного порога информированности — в рассматриваемой модели 
порядка 65–75 % ключевых компонентов знания — у третьего лица появля-
ется практическая возможность поставить воспроизводящие эксперименты 
и за сравнительно короткий срок реконструировать функционально доста-
точную модель чужого ноу-хау. Следовательно, объект охраны утрачивает 
не только фактическую эксклюзивность, но и значительную часть своей 
правовой защищенности, поскольку в последующем становится затрудни-
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тельно разграничить сведения, переданные в рамках допустимого взаимо-
действия, сведения, ставшие известными из открытых источников, и сведе-
ния, полученные в результате недобросовестного использования деловых 
контактов. 

Тем самым сценарное моделирование подтверждает, что для сохране-
ния режима коммерческой тайны недостаточно формального наличия согла-
шений о конфиденциальности и общего указания на секретный характер ин-
формации. Необходимы системная документация разумных мер, классифи-
кация чувствительных сведений, матрица допустимых раскрытий, а также 
оценка композиционного риска, то есть риска объединения разрозненных 
фрагментов информации в воспроизводимое технологическое знание. 

Рисунок 1. Кумулятивная модель эрозии коммерческой тайны 
Фрагментарное раскрытие сведений  ↓ 

Накопление параметров в разных каналах коммуникации  ↓ 
Сопоставление и верификация фрагментов  ↓ 
Выявление критических технологических окон  ↓ 
Достижение порога практической воспроизводимости  ↓ 
Де-факто воспроизведение ноу-хау  ↓ 
Утрата фактической и правовой эксклюзивности 
 

 

Таблица 1. Стадии кумулятивной эрозии коммерческой тайны 
Стадия Содержание стадии Правовое и практическое значение 

1 Частичное раскрытие отдельных парамет-
ров Не воспринимается как критическая утечка 

2 Многоканальное накопление фрагментов 
сведений Возникает возможность их сопоставления 

3 Подтверждение технологической логики Существенно снижается неопределенность 
4 Достижение порога воспроизводимости Третье лицо может поставить проверочные 

эксперименты 
5 Реконструкция ноу-хау Коммерческая тайна де-факто утрачивается 

 
 
Доказывание принятия «разумных мер» по защите коммерческой 

тайны требует наличия не декларативных, а конкретных и проверяемых 
подтверждений: утвержденных внутренних политик, матриц допустимого 
раскрытия, журналов согласований и информационного обмена, сведений о 
заключении соглашений о неразглашении, а также документов, фиксирую-
щих процедуры прекращения доступа при увольнении сотрудников. При от-
сутствии такой доказательственной базы существенно возрастает риск при-
знания спорных сведений недостаточно защищенными. Эффективная реа-
лизация ответственности работников и контрагентов возможна лишь при 
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согласованности договорных условий и локальных актов, включая ограни-
чения на использование информации, обязательства по ее возврату или уни-
чтожению, право на аудит, а также меры имущественной ответственности. 

В международных проектах дополнительное значение приобретают 
выбор применимого права, порядок разрешения споров и надежные меха-
низмы фиксации доказательств. Вместе с тем для предотвращения эрозии 
коммерческой тайны недостаточно формального наличия внутренних пра-
вил: необходима комплексная система защиты, включающая контролируе-
мые каналы обмена данными, средства учета и журналирования доступа, 
инструменты управления документами и регулярное обучение персонала [6; 
10]. В противном случае стремление к упрощению и ускорению рабочих 
процессов способно ослабить как фактическую сохранность конфиденци-
альной информации, так и последующие возможности ее судебной защиты. 
Несмотря на существующие ограничения, такой подход позволяет рассмат-
ривать «разумные меры» не только как правовую категорию, но и как прак-
тический инструмент управления рисками [6; 10]. 

Эрозия коммерческой тайны вследствие смещения границ допусти-
мого раскрытия должна рассматриваться не только как организационная 
или техническая проблема, но прежде всего как вопрос сохранения объекта 
правовой охраны. В тех случаях, когда сведения утрачивают фактическую 
секретность либо правообладатель не способен подтвердить принятие «ра-
зумных мер» по их защите, правовой режим коммерческой тайны и секрета 
производства существенно ослабляется, а в ряде случаев утрачивает прак-
тическую применимость. Для фармацевтической отрасли данный риск 
имеет повышенное значение, поскольку значительная часть конкурентных 
преимуществ сосредоточена в технологических решениях, которые не все-
гда подлежат полному патентованию либо нецелесообразны для раскрытия 
в патентной форме. Речь идет, в частности, о режимах биотехнологических 
процессов, параметрах очистки, особенностях аналитического контроля и 
спецификациях сырья. 

Особую сложность представляет кумулятивный характер эрозии ком-
мерческой тайны. Отдельные эпизоды передачи информации — постав-
щику, регулятору, подрядчику либо в рамках профессиональной коммуни-
кации — могут не восприниматься как самостоятельное нарушение режима 
конфиденциальности. Однако в совокупности такие раскрытия способны 
обеспечить третьему лицу возможность реконструкции технологического 
процесса, что влечет одновременно экономические и правовые последствия. 
С одной стороны, правообладатель утрачивает фактическое технологиче-
ское преимущество; с другой — сталкивается с риском вывода о недоста-
точности принятых мер по охране конфиденциальных сведений. 

Следовательно, эффективная защита коммерческой тайны предпола-
гает не только формальное закрепление режима конфиденциальности во 
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внутренних актах и договорах, но и его реальное функционирование в опе-
рационной деятельности организации. Правовое значение приобретают 
лишь такие меры, которые являются системными, контролируемыми и до-
казуемыми. В этом контексте защита ноу-хау должна рассматриваться как 
самостоятельный элемент правовой стратегии хозяйствующего субъекта, 
непосредственно связанный с обеспечением его конкурентоспособности. 
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