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Аннотация. Рассмотрены возможности воздействия на биологического человека и его 
эволюцию с помощью цифровых технологий, проблемы, которые могут возникнуть в ре-
зультате такого воздействия, а также вопросы о том, как сохранить биологическое суще-
ствование физического человека в мире, где всем формам человеческого бытия сопут-
ствуют цифровые технологии. Делается вывод о том, что в условиях стремительной 
цифровизации всех сфер жизни крайне важно защищать граждан от виртуальных угроз. 
Поэтому необходим комплексный подход, сочетающий экофилософские размышления 
с мерами национальной безопасности, внедренными для обеспечения безопасности и благо-
получия людей в цифровую эпоху. 
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В последние годы цифровые технологии 

стремительно развиваются — и сейчас про-
никают во все аспекты человеческой жизни, 
что приводит к созданию новой реальности. 
Таким образом, перед научным сообществом 
стоит серьезная задача: необходимо опреде-
лить, как удастся ограничить воздействие 
цифровых технологий на биологического 
человека и его эволюцию. В связи с этим воз-
никают вопросы о том, как сохранить био-
логическое существование физического 
человека в мире, где всем формам человече-
ского бытия сопутствуют цифровые техно-
логии. Сегодня человек обитает в гибридном 
пространстве, сочетающем в себе как мате-
риальные, так и нематериальные сферы, со-
стоящие из искусственных объектов. В то 
время как предыдущие технологии были на-
правлены на то, чтобы сделать комфортной 
существующую жизнь, цифровая революция 
привела к антропологическому сдвигу с глу-
бокими эволюционными последствиями для 
человеческой цивилизации. 

Помимо физического существования 
есть и внутренний мир человека, состоящий 
из его духовного наполнения и сосредоточе-
ния на присущих этому человеку интересах, 
стремлениях, желаниях и ценностях, а также 
внешний мир, где человек во времени выстраи-
вает отношения с другими людьми и окру-

жающим пространством, осознавая теку-
честь жизни и то, что его существование 
конечно. Единство внутреннего и внешнего 
миров, «мира человека» и «человека в мире», 
имеет решающее значение для определения 
антропологически целостной личности, со-
четающей в себе духовное, природное, соци-
альное и телесное начала. Однако цифрови-
зация ломает эти границы и дезориентирует 
человека в пространстве и времени. Вирту-
альная реальность смешивается с социаль-
ной, что приводит к формированию социо-
технических существ. 

В результате цифровизации люди все чаще 
отрываются от своей естественной и социаль-
ной среды, и это влияет на человеческую 
идентичность и социальные отношения. При 
смешении виртуальной и социальной 
реальности границы между ними могут 
размыться, из-за чего людям будет трудно 
различать их. Это может привести к соци-
альной изоляции и психологическим рас-
стройствам, а также к проблемам, сопряжен-
ным с конфиденциальностью и безопас-
ностью. Поэтому важно решить проблемы, 
связанные с цифровизацией, и создать 
основу для того, чтобы сбалансировать 
использование технологий — и сохранение 
человеческой идентичности и социальных 
отношений. 
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Развитие информационных и коммуни-
кационных технологий значительно рас-
ширило сферу свободы и анонимности, что 
повлекло за собой сужение сферы ответ-
ственности. Это, в свою очередь, привело 
к угрозе психологической безопасности. 
В основе такой угрозы лежит способность 
психического и нравственного здоровья под-
вергаться влиянию извне, в том числе нега-
тивному. С появлением новых возможно-
стей сотрудничества между людьми возникли 
и возникают и новые формы их столкновения, 
а также моральные проблемы, основанные на 
защите личной информации — и на свобод-
ном доступе к ней. Для решения этих про-
блем была создана компьютерная этика, соз-
датели которой стремились и стремятся 
выработать линию поведения человека по отно-
шению к технологиям и обращаются к все 
более технологизированному человеку 
(см.: [1]). 

В результате цифровой революции у людей 
появилась (и до сих пор существует) возмож-
ность получать мгновенный доступ к любой 
информации, что уже привело к снижению 
потребности в запоминании информации. 
Это, в свою очередь, не способствовало 
и не способствует развитию личных интел-
лектуальных способностей, а потребность 
в развитии памяти уже снизилась. Переход 
к хранению информации на цифровых но-
сителях или в облаке также привел к сниже-
нию прямой нагрузки на мозг, но создал и дру-
гую проблему. Теперь люди могут терять мо-
тивацию к запоминанию новой информа-
ции, а из-за этого они больше не хотят 
читать, анализировать и обобщать. Этот 
сдвиг также повлек за собой замену обоб-
щенных знаний фрагментарной информа-
цией, что может привести (и приводит) к усече-
нию мышления, к тому, что оно станет кли-
повым. 

Последствия цифровизации существенно 
меняют стиль и формы человеческого взаи-
модействия. Формируется не только цифро-
вой человек, но и цифровое общество. Соци-

альные сети создают иллюзию социальных 
отношений, но в действительности тради-
ционное общество разрушается — и форми-
руются дегуманизированные и дерационали-
зированные социальные отношения. Это 
уже привело к утверждению прагма-
тизма и утилитаризма, при которых творче-
ство уступает место потребительству, реаль-
ная жизнь заменяется игрой, а настоящие 
отношения — виртуальными. Таким обра-
зом, процесс цифровизации катализирует 
многие проблемы; в том числе из-за него ме-
няется поведение человека и формируется 
новое цифровое общество. 

Стремительное развитие информацион-
ных технологий способствовало как слия-
нию человека с техникой, так и превраще-
нию человека в биологический ресурс этих 
технологий, поскольку он оцифровывался 
не только как материальная, но и как субъ-
ективная субстанция. Далее нужно вспом-
нить, что «оцифрованный мир отличается от 
других миров: 1) гигантскими скоростями 
передачи информации и знаний; 2) гигант-
скими объемами запоминающих устройств; 
3) гигантскими скоростями поиска и рас-
познавания данных в базах данных и знаний; 
4) глобальными масштабами передачи и рас-
пространения социально- и индивидуально-
значимых информаций и знаний. Все это 
обусловливает быстрое распространение 
знаний, особенно научных, и их влияние на 
технологический и социальный прогресс» 
[6, с. 35]. 

Также можно отметить, что быстрое 
развитие информационных и коммуника-
ционных технологий вызвало к жизни 
значительные изменения в поведении чело-
века и общества. Оцифровка человеческого 
поведения и трансформация общества по-
средством цифровизации привели к новым 
моральным проблемам и к необходимости 
вырабатывать специальную компьютерную 
этику. Также выявилось, что цифровизация 
негативно влияет на память и интеллекту-
альные способности. Цифровизированный 
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мир характеризуется быстрым распростра-
нением знаний и их влиянием на технологии 
и социальный прогресс, что приводит к гомо-
генизации цивилизационных механизмов 
и структур в глобальном масштабе. Понятно, 
что, хотя цифровизация принесла много пре-
имуществ, она также породила серьезные 
проблемы, которые необходимо решить. 

Развитие цифровых технологий значи-
тельно изменило современное общество. 
Одним из наиболее заметных изменений 
стало распространение цифровой зависимо-
сти. Исследования показали, что цифровая 
зависимость может негативно повлиять на 
интеллект и психическое здоровье человека. 
В этой статье будут рассмотрены негативные 
последствия цифровой зависимости для ин-
теллекта и психического здоровья, в том числе 
цифровая деменция, одиночество, депрессия 
и суицидальные наклонности. Кроме того, 
будет обсуждаться влияние цифровой зави-
симости на образование и трансформацию 
человечества с помощью нано-, био-, 
информационных и когнитивных техноло-
гий, а также последствия применения этих 
технологий для постчеловеческого общества. 

Цифровая деменция — одно из наиболее 
заметных негативных последствий цифро-
вой зависимости. Для него характерны труд-
ности в решении даже элементарных жиз-
ненных задач и неспособность критически 
мыслить. Исследования показали, что циф-
ровая деменция вызвана чрезмерной зависи-
мостью от цифровых устройств и отсут-
ствием упражнений для мозга. Постоянное 
использование цифровых устройств для по-
иска информации привело к снижению ког-
нитивных навыков, таких как память, вни-
мание и его концентрация (см.: [8]). 

Помимо цифровой деменции суще-
ствуют и другие негативные последствия 
цифровой зависимости. К ним относятся глу-
бокое внутреннее одиночество, клиническая 
депрессия и суицидальные наклонности. 
Исследования показали, что чрезмерное 
использование цифровых устройств может 

привести к уменьшению социального взаи-
модействия в реальной жизни, а в этом слу-
чае люди чувствуют себя одинокими и изо-
лированными. Кроме того, постоянный 
поток информации с цифровых устройств 
может вызвать чувство тревоги и депрессии, 
а они временами ведут к суицидальным тен-
денциям. 

Также было обнаружено, что цифровая 
зависимость негативно влияет на образова-
ние. Преподаватели и лекторы сообщают 
о резком снижении уровня подготовки сту-
дентов, поскольку студенты все чаще пола-
гаются на цифровые устройства для поиска 
даже самой базовой информации. Эта зави-
симость от цифровых устройств уже снизила 
способности обрабатывать и анализировать 
информацию, из-за чего пострадала общая 
успеваемость. 

Благодаря достижениям в области нано-, 
био-, информационных и когнитивных тех-
нологий человечество трансформировалось. 
С помощью этих технологий, возможно, 
удастся создать оцифрованное человеческое 
тело, с которым человек станет бессмерт-
ным. Однако создание нового оцифрован-
ного человеческого тела поднимет этические 
и моральные вопросы о том, что значит быть 
человеком. Страх смерти может смениться 
страхом утраты бессмертия, а человечество 
потенциально может и в этом случае поте-
рять смысл жизни. 

Потенциальное создание искусствен-
ного тела и потеря страха и смысла жизни 
могут оказаться опасными даже в постчело-
веческом обществе. Эксперименты над 
телом, мозгом и человеческой психикой чре-
ваты негативными последствиями для чело-
вечества. Погружение индивидов в вирту-
альные миры может привести к отрыву от 
реальности и к формированию внетелесного 
опыта. Другими словами, люди смогут суще-
ствовать как виртуальные тела, отсутствую-
щие в реальном мире, но это вызовет значи-
тельные изменения в том, как функциони-
рует общество [6]. 
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Цифровизация общества существенно 
повлияла не только на организацию обще-
ственной жизни, но и на характер самого че-
ловека. С развитием современных техноло-
гий появляется возможность восстанавли-
вать утраченные функции органов человека 
и даже улучшать качество его органов [7]. 
Этот технический прогресс превращает 
человека в субъекта (и объект) технологи-
ческого производства. Однако эволюция 
человечества в эпоху цифровых технологий 
также породила концепцию трансгуманизма. 
Трансгуманизм направлен на преодоление 
биологических ограничений человеческой 
жизни с помощью технологий для борьбы 
с физическими несовершенствами, болезнями 
и конечным существованием при помощи по-
следних научных достижений [4, с. 7]. 

Концепция трансгуманизма была впер-
вые выдвинута Дж. Хаксли в 1927 г. По словам 
Дж. Кэмпбелла, последователя Дж. Хаксли, 
сферы интересов трансгуманистов неверо-
ятно расширились с развитием сверхмощ-
ных информационных технологий, наноме-
дицины и наноимплантов [2]. Трансгума-
низм теперь охватывает сферы радикального 
изменения основных антропологических 
параметров, таких как телесные, духовные 
и социальные. Биосоциальная диада у чело-
века сменяется триадой биосоциотехниче-
ской: теперь ее дополняют возможности совре-
менных компьютерных технологий и перспек-
тивы генной инженерии. 

Современные цифровые технологии спо-
собны изменить саму суть человека. Обретя 
способность избавляться от болезней и изме-
нять генетические характеристики, современ-
ный человек претендует на звание создателя 
нового человечества. Развитие супертехноло-
гий ставит вопрос о том, может ли стать про-
дуктом биологической инженерии, нейротех-
нологий и генной инженерии человек как та-
ковой — или произойдет переход к иному 
существу, которое станет новой ступенью эво-
люции (см.: [5]). Другими словами, каковы 
пределы собственно человеческого существа? 

Следует отметить, что цифровизация 
общества существенно повлияла на природу 
человека. Хотя развитие современных техно-
логий породило трансгуманизм, оно также 
подняло этические вопросы о границах че-
ловеческого существования. Необходимость 
критерия, по которому можно различать 
приемлемые и неприемлемые трансформа-
ции, стала существенной в современной ант-
ропологии, и любые улучшения человека 
должны быть обоснованы с учетом фунда-
ментальных антропологических принципов. 

Так, Л. Е. Моторина считает: выработка 
критерия, с помощью которого можно 
различать допустимые и недопустимые для 
человека трансформации, — основной 
вопрос современной антропологии. Любые 
человеческие усовершенствования должны 
быть обоснованы с учетом того, что фунда-
ментальные антропологические принципы 
незыблемы. По ее мнению, «…антропологи-
ческие константы — это определенные 
границы, при разрушении которых человек 
перестает быть человеком. Если не сохра-
няются постоянные параметры, определяю-
щие сущность человека, он перестает суще-
ствовать как собственно человек…» [3, с. 20]. 

Цифровизация всех сфер жизни и повсе-
местная технологизация действительности 
ведут к изменению мировоззренческих ори-
ентаций, к возникновению новых потребно-
стей и предпочтений, к рефлексии над био-
логической природой человека. Развитие 
технологий постепенно становится частью 
человеческой жизни, так как благодаря ему 
создается неразрывная связь между челове-
ком и машиной. Эта трансформация бросает 
вызов традиционному пониманию человече-
ского существования и требует глубокого 
анализа происходящих преобразований. 
Экофилософская рефлексия необходима для 
гармонизации нелинейного взаимопроник-
новения цифровых технологий и человека, 
для обоснования пределов трансформации 
человека как антропологической целостно-
сти. 
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Защита граждан от виртуальной экспан-
сии и обеспечение их безопасности на всех 
уровнях социальности — главная задача 
науки и общества. Существуют различные 
меры, которые можно предпринять для за-
щиты граждан от виртуальной экспансии. 
Один из способов защиты граждан — созда-
ние службы информационной безопасности, 
которая может предотвращать кибератаки и 
защищать конфиденциальные данные. Еще 
один способ защитить граждан — взять под 
контроль все информационные ресурсы, что 
может помешать злоумышленникам исполь-
зовать информацию в гнусных целях. 

Помимо мер информационной безопас-
ности развитие конкурентоспособных отече-
ственных социальных сетей (в отличие от за-
рубежных) также может защитить граждан от 
виртуальной экспансии. Это ограничит ино-
странное вмешательство и обеспечит без-
опасность национальных данных. Создание 
виртуальных организаций, которые будут от-
стаивать традиционные ценности страны, — 
еще один способ защитить граждан от вир-
туальной экспансии. Такие организации 
могут отслеживать и регулировать онлайн-
деятельность, которая может нанести ущерб 
национальным ценностям. 

Кроме того, использование всех сфер 
виртуальной реальности на благо страны 
также может защитить граждан от виртуаль-
ной экспансии. Этого можно достичь за счет 
внедрения виртуальной реальности в различ-
ные сферы, такие как образование, здраво-
охранение и развлечения. Используя вирту-
альную реальность, можно создать более 
захватывающий и увлекательный опыт, 
который может помочь улучшить общество. 

Защита человека от виртуальной экспан-
сии — одна из главных проблем националь-
ной безопасности. В условиях стремитель-
ной цифровизации всех сфер жизни крайне 
необходимо принимать меры по защите 
граждан от виртуальных угроз. Поэтому не-
обходим комплексный подход, сочетающий 
отвлеченные экофилософские размышления 

с практическими мерами национальной без-
опасности, которые помогут обеспечить без-
опасность и благополучие людей в цифро-
вую эпоху. 
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